	         UỶ BAN NHÂN DÂN

             THỊ XÃ BA ĐỒN


             Số: 15 /UBND
V/v cảnh báo nguy cơ lộ lọt thông tin

 tài khoản điện tử 
	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc


         Ba Đồn, ngày 09 tháng 01 năm 2018


	Kính gửi:
	

	
	- Các phòng chuyên môn, đơn vị trực thuộc;

	
	- UBND các xã, phường.


Thực hiện Công văn số 08/STTTT-CNTT ngày 05/01/2018 của Sở Thông tin và Truyền thông tỉnh Quảng Bình về việc cảnh báo nguy cơ lộ lọt thông tin tài khoản thư điện tử. Nhằm tăng cường phòng tránh, hạn chế các rủi ro mất an toàn thông tin, đề phòng tin tặc chiếm đoạt tài khoản và quyền sử dụng, tấn công, đánh cắp, phá hủy hệ thống thông tin, dữ liệu, UBND thị xã yêu cầu các phòng chuyên môn, đơn vị trực thuộc, UBND các xã, phường thực hiện một số nội dung sau:

1. Cảnh báo về nguy cơ lộ lọt, mất an toàn thông tin cho toàn thể cán bộ, nhân viên của cơ quan, đơn vị biết và phòng tránh.

2. Yêu cầu cán bộ, nhân viên của cơ quan, đơn vị mình:

· Thực hiện nghiêm túc Quy chế quản lý, vận hành và sử dụng Hệ thống thư điện tử công vụ tỉnh Quảng Bình tại Quyết định số 41/2015/QĐ-UBND ngày 07/12/2015 của UBND tỉnh Quảng Bình. 

· Không sử dụng thư điện tử công vụ được cấp để đăng ký tài khoản cá nhân sử dụng trên mạng xã hội, dịch vụ trực tuyến. Khuyến cáo không sử dụng cùng tên tài khoản, mật khẩu trên các ứng dụng, hòm thư điện tử. 

· Khẩn trương rà soát các thông tin về tài khoản, tiến hành thay đổi mật khẩu tài khoản thư điện tử công vụ và tài khoản quản trị các hệ thống thông tin nếu cần thiết. Mật khẩu phải có độ phức tạp cao, độ dài tối thiểu 7 ký tự và chứa đầy đủ các loại ký tự: ký tự in hoa, ký tự in thường, ký tự số và ký tự đặc biệt. Không sử dụng một số thông tin dễ đoán (họ, tên, ngày sinh của cá nhân, số điện thoại,...) để đặt mật khẩu.

Nhận được Công văn yêu cầu triển khai thực hiện nghiêm túc./.
	Nơi nhận: 

- Như trên;

- Chủ tịch, các PCT UBND thị xã;

- Lưu: VT.
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